
弊社在職中に発明提案支援システムをご利用の皆様 

発明提案支援システム内のデータ滅失のお詫びとお知らせについて 

 

平素より格別のご高配を賜り、誠にありがとうございます。 

 

2025 年 9 月 29 日、トヨタテクニカルディベロップメント株式会社により提供され、弊社知的

財産部が利用する知財業務支援システムである「発明提案支援システム」において、第三者に

よるシステムへの不正アクセスが行われたことが判明いたしました。 

これにより、弊社で勤務していた従業員等 （出向者、派遣社員含む）の一部の情報が滅失しま

した。 

不正アクセスの判明後、被害の拡大を防止するため、直ちに当該システムをネットワークから

遮断し、本サービスの提供を緊急停止するなどの緊急対応を実施するとともに、個人情報保護

委員会への報告を行いました。 

その後、外部の専門調査会社と連携して詳細なログ解析を実施した結果、一部の個人情報、が

滅失したものの、個人情報及び機密情報の漏洩はなかったことを確認いたしました。 

関係者の皆様には多大なるご迷惑をおかけいたしますこと、深くお詫び申し上げます。 

 

1. 対象システム 

発明提案支援システム 

 

2. 不正アクセスによる影響を受けた期間と内容 

発生日  ：2025 年 9 月 26 日 

対象者  ：弊社で勤務していた従業員等（出向者、派遣社員含む）のうち、本システムの

利用者 

対象データ：2025 年 8 月 29 日～ 2025 年 9 月 26 日の間にシステムを利用した対象者が入

力または生成した以下のデータ。 

入力データ…氏名・メールアドレス・パスワード・所属先会社名・技術情報 

生成データ…発明提案書ドラフト 

影響内容 ：対象データが滅失し、復旧の見込みがありません。（漏洩はありませんでした。） 

       

3. 原因および経緯 

第三者による不正アクセス 

 

4. 二次被害の有無とその内容 

外部の専門調査会社による調査の結果、漏洩はなかったことが確認されたため、二次被害の

発生は想定しておりません。 

 



5. 不正アクセス検知後の対応および再発防止策 

不正アクセスの事実を確認した時点で、当該システムをネットワークから遮断する措置を

講じました。今後、外部の専門調査会社による調査結果を踏まえ、再発防止に取り組んでま

いります。 

 

 

以上 


